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Policy

All hantering av information i Gislaveds kommun ska ske pa ett sikert satt. Syftet med
att uppratta en policy och strategi for informationssakerheten ar att skapa ett
styrdokument som anger mal och inriktning for kommunens arbete med
informationssakerhet. Dokumentet och dess innehall ska genom kommunstyrelsen na
ut i namnderna for att sakerstalla hela verksamhetens informationshantering.

Strategin ska tacka in all hantering av information oberoende av var den skapas eller i
vilken form den forekommer. Den ska vara en hjalp for verksamheterna dar IT-
enheten, arkivarie, juridisk kompetens och PUL-ansvarig ar stodfunktioner genom
informationssakerhetssamordnaren.

Utgangspunkten i informationssakerhetsarbetet ar de lagar och forordningar som styr
pa nationell niva, avtal och andra tekniska forutsittningar som giller for kommunen, de

kommunalt antagna styrdokumenten och tidigare erfarenheter.

Med informationssakerhet avses att:

ratt information ar tillganglig for ratt person nar den behovs
informationen ar sparbar

obehoriga personer inte kan ta del av sekretesskyddad information
offentlighetsprincipen kan uppritthallas

informationen ar och forblir riktig

e system som hanterar information fungerar val och i enlighet med sitt syfte
e anvindning av informationssystem och Internet kan sparas

e informationen bevaras och klassas enligt upprattade informations-
hanteringsplaner

Informationssakerheten ar en integrerad del av Gislaveds kommuns verksamhet. Alla
som hanterar information i nagon form har ett ansvar att uppratthalla
informationssakerheten. Cheferna i var kommun har ett ansvar for att denna policy
och strategi efterlevs samt att aktivt arbeta med handlingsplaner for att na uppsatta
mal. Alla anstillda inom kommunen ska vara uppmarksamma pa att rapportera
hiandelser som kan paverka sikerheten for kommunens informationstillgangar. Den
som anvander kommunens informationstillgangar pa ett satt som strider mot gillande
lagar kan bli foremal for rattsliga atgarder.

Strategi
Mal

For Gislaveds kommuns informationssakerhetsarbete ska foljande galla, att:

e all personal har kunskap om gillande informationssakerhetsregler



e att informationsforsorjningen ar saker, effektiv och bidrar till 6kat skydd och
stod for medarbetare, samverkande partners och tredje man

e ingangna avtal ar kinda och foljs

o krishanteringsformagan uppritthalls

e alla investeringar bade i form av information och teknisk utrustning har skydd i
tillracklig grad

e det finns tillgang till en gemensam, siker och vil definierad infrastruktur for
extern och intern datakommunikation

e hotbilden for varje enskilt informationssystem som ar av vikt for var
verksamhet analyseras fortlopande

e handelser i informationssystemen som kan leda till negativa konsekvenser
forebyggs

Namnderna ska arligen ta fram en handlingsplan for verksamheten och genomféra en
uppfoljning. Arbetet ska sedan ligga till grund for budgetarbetet.

For de arliga malen anges:

vad som ska goras under aret och hur

tidsplan

behov av personella och ekonomiska resurser

nar och hur uppfoljning, utvardering och avrapportering ska ske
e nar och hur vara medarbetare ska informeras och utbildas

Roller och ansvar

Politisk styrning

Kommunfullmaktige beslutar om policy och strategi for informationssakerhetsarbetet.

Kommunstyrelsen verkstaller kommunfullmaktiges beslut och har det overgripande
ansvaret for informationssakerhetsarbetet och den information som hanteras inom det
egna kontoret. Kommunstyrelsen ska aven se till att namnderna ges vagledning genom
att styra arbetet via informationssakerhetssamordnaren, samt att avsatta medel for
arbetet. Kommunstyrelsen faststaller som ett led i detta foljande styrdokument:

e [|T-regler, Forvaltning

e IT-regler, Anvandare

o IT-regler, Kontinuitet och drift

e Digital Agenda for Gislaveds kommun

Varje enskild namnd ansvarar for den information och de informationssystem som finns
inom det egna verksamhetsomradet. Kommunstyrelsen ansvarar for informationen i de
kommunovergripande verksamhetssystemen. Namnderna ansvarar ocksa for att en
handlingsplan tas fram och for att en uppfoljning sker arligen under hosten. Denna ska
sedan hanteras i samband med ovrigt kommunovergripande budgetarbete.



disk kompete

ationsaga

Operativt ansvar

Informationssikerhetssamordnare

Informationssakerhetssamordnaren ar direkt understalld kommundirektoren och har
det operativa ansvaret for samordning av informationssakerhetsarbetet. Samordnaren
ska se till att policyn efterlevs och ge stod och hjalp till namnderna genom att initiera
utbildningar, gemensamma processer och rutiner samt ovriga aktiviteter.

Viktiga stodfunktioner i samordningsarbetet ar IT-enheten, arkivarie, PUL-ombud samt
juridisk kompetens fran t ex Sveriges Kommuner och Landsting, SKL.

Informationségare

Forvaltningarna ar informationsagare, dar forvaltningschef har det verkstallande
ansvaret for den informationen som hanteras inom den egna namndens
verksamhetsomraden. For information eller informationssystem som hanteras av flera
forvaltningar ska en huvudansvarig utses.

Generella krav

Samtliga informationskanaler ska vara identifierade och finnas med i en forteckning. Av
denna forteckning ska det framga vem som ar informationsagare. | de fall det ar ett
informationssystem ska detta minst klara den basniva som myndigheten for
samhallsskydd och beredskap identifierar.

For att klara av att bedriva kommunens verksamhet ar det viktigt med olika
informationssystem. For dessa system ska en systemsakerhetsplan upprattas.
Kommunstyrelsen faststaller en systemsakerhetsplan — bas (IT-regler, anvandare,
forvaltning, kontinuitet och drift). De sikerhetsnivder som anges i systemsikerhetsplan
— bas ar tillricklig for manga system men dar en riskanalys visar att det kravs en



fordjupad systemsikerhetsplan for att na en tillracklig sakerhetsniva ska en sadan
upprattas. Respektive nimnd ansvarar for att sidana tas fram. Aven en
dokumenthanteringsplan for varje forvaltningsomrade ska finnas och regelbundet
uppdateras.

Det ska i systemsikerhetsplanen framga hur de olika systemen ar klassificerade.
Klassningen ska goras i samarbete med IT-enheten utifran sekretess, riktighet och
tillganglighet, i enlighet med myndigheternas klassningsmodell.

Klassningen ska sedan ligga till grund for kontinuitetsplanering av verksamheten bade
vid normala férhallanden och vid extraordinara handelser. Detta ansvarar kris- och
beredskapssamordnaren for. IT-enheten ar ansvarig for att uppratta en
aterstallningsplan for IT-driften. Bada dessa planer ska hallas uppdaterade I6pande.

Utbildning

All personal ska regelbundet fa den utbildning som behdvs for att
informationssakerheten ska uppritthallas. Utbildningen ska foljas upp och utvirderas av
den som initierar och ansvarar for utbildningen.

Mobilt arbetssatt

Medarbetare i Gislaveds kommun ska arbeta bade mobilt och stationart for att arbetet
ska kunna bedrivas sa effektivt som majligt. Forutsittningar och restriktioner for detta
ska finnas dokumenterat.

Anvandning av Internet

Vid anvandning av Internet exponeras Gislaveds kommuns namn och darfor ar det
viktigt att det ar tydligt vilka webbsidor som inte far besokas. Vid hantering av Internet
ska kommunens etiska regler foljas vilket innebar att sidor som innehaller nagot
rasistiskt, valdsinriktat, kriminellt, pornografiskt eller pa nagot annat vis ar
diskriminerande inte far besokas. Undantag fran detta kan beviljas av chef om
informationen pa sadana sidor kan ha relevans for arbetsuppgifterna.

Allmanna handlingar

Till allmanna handlingar raknas alla handlingar som kommer in till, lamnar eller forvaras
hos myndigheten/namnden oavsett utformning, d.v.s., e-post, sms, brev, foton, datafiler,
kartor, bandinspelningar etc. Varje medarbetare ansvarar for att informationen
diariefors och hanteras enligt gallande regler. Sekretesskyddad information ar forbjudet
att skicka via e-post.



Sociala medier

Sociala medier anvands i allt storre utstrackning for att sprida information. Det ar inte
forbjudet att anvanda dessa i ett professionellt syfte. Kommunstyrelsen har antagit
riktlinjer och regler kring sociala medier i Gislaveds kommun.

Uppfoljning och ansvar

Uppf6ljning av nimndernas arbete med informationssikerhet ska ske arligen och
redovisas till kommunstyrelsen for att finnas med som ett underlag i budgetarbetet.
Arbetet ska samordnas genom informationssakerhetssamordnaren, for att vagleda
forvaltningarna och for att skapa en helhetssyn i kommunen.

Revidering och uppfdljning

Kommunstyrelsen har det overgripande ansvaret for informationssakerhetsarbetet.
Andringar av denna policy och strategi ska beslutas av kommunfullmiktige men vissa
mindre andringar, som inte strider mot grundidén, kan fattas av kommunstyrelsen.
Uppfoljning ska ske vartannat ar av informationssakerhetssamordnaren.

| samband med uppfoljningen av informationssakerhetsarbetet ska foljande bevakning
ske, att:

e beslutade atgirder ar genomforda

o arliga mal ar uppfdljda

e att regler foljs
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