Styrdok t
G I S LAVE DS Doz:m;tt;‘;nRee;er

KO I\/l I\/l U N Beslutat av: Kommunstyrelsen

Faststillelsedatum inkl. dnr: 2026-01-14 §10, KS.2025.206

Giller for: Gislaveds kommuns organisation

Ansvarig: Avdelningschef verksamhetsstyrning och it

Revideras: vid behov eller vart fjarde ar

Foljs upp: It-enheten

Regler for anslutning till
kommunens natverk

2025-11-26



Gislaveds kommun 2 [5]

Innehallsforteckning

L STt et 3
2 OMFALENING oottt eese et sesese et ssesesesessene s sseneaes 3
3 ANSVAL et e et 3
4 Grundregler for ansIUtNING........cccoveerririnceereeeeee ettt eaes 3
5 Utrustning som far anslUtas.........cc.ccoeeeeeeeneineeneeneeieinesnenseessesessessessssssssssenne 4
6 Tradbundet NALVEIK ....c.cceeceeueeieeieieieeieeisetseese et eisesse st ssesse s sassaes 4
7 TrAAIOST NALVEIK ..ottt s bt sse s sassaen 4
8  Extern utrustning och leVErantor ..........cccecerncrceerenereeeisereeseeseseeseesenenes 4
9 VPN OCh fJArTratKOMST....ecceeerireeerieeirieiseisesssssssessssssssssssssssssssssssssssssssssssssnaees 4
10 Utrustning som inte uppfyller Kraven ... 5
1 Avbrott, isolering och iNCIdeNter..........ccccvvevceirrenccnrecerrecereeeeeeeenes 5



Gislaveds kommun

| Syfte

Reglerna sakerstaller att all natverksanslutning till kommunens natverk sker
kontrollerat och med tillracklig sakerhet for att skydda kommunens
information, tjanster och driftmiljo.

2 Omfattning

Reglerna giller for:
e alla nitverksanslutningar, tradbundna och tradlosa
o alla enheter som ansluts till natverket
e interna och externa anvandare som far tillgang till kommunens nit

Reglerna galler oavsett om utrustning ags av kommunen, hyrts in eller tillhor
en leverantor.

3 Ansvar

e Verksamheter sakerstaller att behov och forutsattningar
kommuniceras sa att IT-enheten kan planera anslutning och
forandringar, samt ansvarar for att sakerstalla att anslutna enheter
och tjanster foljer dessa regler.

e Chefer ansvarar for att medarbetare och konsulter anvander
natverket enligt gallande krav.

e |T-enheten, i samverkan med verksamheten, ansvarar for
natverksdesign, segmentering, sakerhet och overvakning.

¢ Informationssakerhetsfunktionen stodjer vid risk- och
sakerhetsbedomningar-.

Brott mot reglerna kan leda till indragen atkomst, isolering av utrustning,
blockering av trafik eller incidentutredning.

4 Grundregler for anslutning

e Endast godkinda och sikra enheter far anslutas.

e Natverkets zonindelning ska foljas. Placering i zoner styrs av
informationens klassning och tekniska risker.

e Aktivitet pa natverket loggas och kan foljas upp enligt kommunens
rutiner for logghantering och incidenthantering.

IT-enheten beslutar om:
e vilka nat som finns
¢ vilka enheter som far anslutas

o vilken sikerhetsniva respektive nat har
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5 Utrustning som far anslutas
Endast utrustning som uppfyller kommunens sikerhetskrav far anslutas. Det
inkluderar:

e kommunens klienter, servrar och driftutrustning

e kommunens godkanda mobila enheter

e utrustning som genomgatt teknisk kontroll och sikerhetsbedomning

IT-enheten avgor i enlighet med gallande rutiner om utrustning uppfyller
kraven for anslutning.

6 Tradbundet natverk

e Endast av IT-enheten godkidnda enheter far anslutas till natverksuttag.

e Uttag far inte byggas ut, flyttas eller modifieras av verksamheten utan
samrad med IT-enheten.

7 Tradlost natverk

e Kommunens tradldsa nat ar uppdelat i interna nit och gastnat.

e Endast tjansteenheter eller annan godkand utrustning far anslutas till
interna nat.

e Gastnat far endast anvandas av privata enheter.

e Egna eller externa tradlosa nit far inte etableras inom kommunens
lokaler.

8 Extern utrustning och leverantor

Leverantorer och externa aktorer far endast ansluta utrustning som ar
godkand av IT-enheten. Detta galler aven:

styr- och driftutrustning

loT- och sensorenheter

e kamera- och sakerhetssystem

telefoni- och kommunikationsutrustning

All extern atkomst ska vara tidsbegransad, sparbar och folja kommunens
krav for leverantorssakerhet.

9 VPN och fjarratkomst

VPN och fjarranslutning ar endast tillaten via kommunens godkinda
losningar. Krav:
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o stark autentisering (MFA)
e enheten maste vara godkind och uppfylla sakerhetskrav

o atkomst kan tidsbegransas eller isoleras vid behov

Fjarrstyrningsprogram som inte godkants av IT-enheten far inte anvindas.

|0 Utrustning som inte uppfyller kraven

Utrustning som saknar sikerhetsstod eller uppdateringar far inte anslutas.

IT-enheten kan besluta att:
e isolera eller ta bort enheter fran natverket

e krava uppgradering eller att utrustningen byts ut

| | Avbrott, isolering och incidenter

IT-enheten far nar som helst avbryta anslutning, isolera utrustning eller
blockera trafik vid misstanke om sakerhetsrisk, skadlig aktivitet,
felkonfiguration eller policybrott.

Incidenter hanteras enligt kommunens incidentrutin.
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