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Gislaveds kommun

| Syfte

Reglerna sakerstaller att kommunens datorer och mobila enheter anvands

pa ett sitt som skyddar information, driftmiljo och verksamhetens sikerhet.

2 Omfattning

Reglerna giller for:

datorer, mobila enheter, surfplattor och tillbehor

alla datorer, mobila enheter och surfplattor som ags, hyrs eller
tillhandahalls av kommunen

medarbetare, fortroendevalda, elever, konsulter och andra som
anvander kommunens digitala utrustning

3 Ansvar

Anvandare ansvarar for att hantera utrustning enligt dessa regler och
kommunens sakerhetskrav.

Chefer ansvarar for att medarbetare, fortroendevalda, elever,
konsulter och andra som anvander kommunens digitala utrustning
kanner till och foljer reglerna.

It-enheten ansvarar for konfiguration, sakerhetsinstallningar,
uppdateringar och tekniska skydd av enheter som tillhandahalls av
it-enheten. Informationssakerhetsfunktionen stodjer med
beddmningar och radgivning.

Brott mot reglerna kan leda till indragen atkomst, isolering av utrustning,

incidentutredning eller arbetsrittsliga atgirder.

4 Grundregler for datorer och mobila enheter

Datorer och mobila enheter ar arbetsredskap. Privat anvindning far
endast ske i mycket begransad omfattning och far inte innebira
installation av program, lagring av privat material eller atkomst till
privata tjanster utanfor webblasaren.

Enheter far inte modifieras, lasas upp, inaktivera eller forsvaga
sakerhetsfunktioner eller anvandas med icke godkand programvara.

Endast av it-enheten godkinda och tillhandahallna program, appar,
tilligg och sakerhetsinstillningar far anviandas.

Arbetsinformation ska lagras i kommunens godkanda lagringsytor.
Lokal lagring pa enheten anvinds endast tillflligt.

Aktivitet pa enheter kan loggas enligt kommunens rutiner.
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Gislaveds kommun

Utrustning far inte limnas obevakad i miljoer dir obehériga kan fa
atkomst.

Sakerhetsmeddelanden och instruktioner fran it-enheten ska foljas.

5 Datorer

5.1

5.2

5.3

Installation och program

Datorer konfigureras av it-enheten.

Program och tillagg far endast installeras om de ar godkinda.

Lagring och information

Arbetsinformation ska lagras i kommunens godkanda lagringsytor.

Lokal lagring pa datorn ska hallas minimal.

Sakerhetsfunktioner

Datorer ska vara l6senordsskyddade och lasas nar de lamnas
obevakade.

Kryptering och andra sikerhetsfunktioner far inte inaktiveras eller
kringgas.

6 Mobila enheter

6.1

6.2

Anvindning

Arbetsinformation far inte lagras i appar eller tjanster som inte ar
godkanda av kommunen.

Sdkerhet

Enheter ska skyddas med PIN, Iosenord eller biometrisk inloggning.
Automatisk lasning ska vara aktiverad.

Forvaring och hantering

Mobila enheter far inte limnas synliga i fordon eller allminna
utrymmen.

Skarmar ska skyddas fran insyn vid arbete utanfor kontoret.
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7 USB och tillbehor

e USB-minnen, lagringsenheter och annan kringutrustning far endast
anvandas om de ar godkinda och tillhandahalls av it-enheten.

e Privat kringutrustning far inte anslutas.

8 Utlandsanvandning
e Utrustning far tas med utomlands endast om det ar godkant av
forvaltningschef och it-enheten i enlighet med rutin.
e Arbetsinformation ska hanteras med sarskild forsiktighet vid resor-.

e It-enheten kan besluta att sarskilda sakerhetsatgirder kravs eller att
utrustning inte far tas med.

9 Distansarbete

Distansarbete ska ske enligt regler for it-anvandning och regler for
anslutning till kommunens natverk.

|0 Forlust, stold och incidenter
e Forlust, misstankt stold eller felaktig hantering ska omedelbart
rapporteras enligt kommunens incidentrutin.

e [t-enheten kan isolera eller sparra utrustning vid misstanke om risk.

o
| | Aterlamning
e Utrustning ska aterlimnas nar anstillning eller uppdrag avslutas, eller
nar enheten byts ut.
e Enheter ska aterstillas och raderas enligt kommunens rutiner.

e Privat material eller lokalt sparad information pa enheten kan inte
aterskapas efter aterstillning.
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