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Gislaveds kommun

Syfte

Reglerna sakerstaller att digitala system, tjanster och utrustning infors,
forandras och avvecklas kontrollerat, sakert och i enlighet med kommunens

tekniska, juridiska och informationssakerhetskrav.

2 Omfattning

Reglerna giller for:

alla digitala system, tjanster, integrationer och applikationer
all utrustning som ansluts till kommunens it-miljo

alla forandringar som paverkar drift, funktion, sikerhet, datafloden
eller informationsklassning

leverantorer och externa aktorer som tillhandahaller digital
funktionalitet

Reglerna galler oavsett om losningen ar molnbaserad, lokalt driftad, hyrd,
licensierad eller utvecklad internt.

3 Ansvar

Verksamheter beskriver behov, processer och krav samt samverkar
med it-enheten och andra stodfunktioner i inforande och forandring
av tjanster och system.

Chefer sakerstaller att bestallningar och forandringar sker enligt
dessa regler och tillhorande rutiner.

It-enheten stodjer verksamheten genom bedomningar inom teknik,
arkitektur, sakerhet, drift och anslutning.

Upphandling/inkop involverar it-enheten och
informationssakerhetsfunktionen i digitala avtal.

Informationssakerhetsfunktionen ger stod i risk- och siakerhetsfragor.

Brott mot reglerna kan leda till stoppat inforande, avbruten anslutning,

isolering av l6sning, incidentutredning eller arbetsrattsliga atgarder.
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4 Grundregler

Foljande galler for alla digitala Iosningar:

inforande och storre forandringar sker genom en kvalitetssakrad
process i samverkan mellan verksamheten, it-enheten och andra
stodfunktioner.

I6sningar ska genomga teknisk och sikerhetsmassig bedomning innan
inforande, forandring eller avveckling.

informationsklassning och riskanalys ska genomforas vid behov

leverantdrer ska uppfylla kommunens krav pa sikerhet, integritet och
drift

loggning, sparbarhet och atkomstkontroll ska kunna utféras och vara
aktiverad, utifran verksamhetens behov och gillande rittliga krav.

|6sningar far tas i bruk forst nar drift, support och sikerhet ar
sakerstallda

5 Inforande av digitala system och tjanster

Foljande ska alltid hanteras tillsammans med it-enheten innan inforande:

nya system, appar, e-tjanster, integrationer och API-kopplingar
|osningar som hanterar personuppgifter eller skyddsvard information
utrustning som ansluts till natverket, inklusive loT och driftutrustning
|osningar som anvander kommunens identitetshantering (IAM)

automatiseringar som script, flows, makron eller robotstyrning

Inférande far paborijas forst nir bedémning och beslut dr genomforda.

6 Forandringar av befintliga system

Verksamheten ska samverka med it-enheten och andra stodfunktioner vid

forandringar som paverkar:

teknisk arkitektur, plattform, natverk eller driftmiljo
informationsfloden, datasikerhet eller klassningsniva
integrationer eller systemkopplingar

storre uppgraderingar, modulinforanden eller funktionstillagg

overgang till moln eller byte av leverantor

Mindre konfigurationer kan genomforas enligt systemets/tjanstens

forvaltningsplan.
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7/ Upphandling och avtal
Vid upphandling eller avtal av digital funktionalitet samarbetar verksamheten,
it-enheten och informationssakerhetsfunktionen for att sakerstalla:

o tekniska krav och kompatibilitet

o krav pa sikerhet, loggning, sparbarhet och atkomstkontroller

e hantering av personuppgifter och informationsklassning

e krav enligt GDPR, NIS2/cybersakerhetslag, arkivlag och kommunens
sakerhetskrav

Avtal tecknas forst nar tekniska och sakerhetsmassiga krav ar godkanda och
sakerstallda.

8 Tekniska och sakerhetsmassiga krav

Alla digitala I6sningar ska uppfylla krav pa:
o uppdateringar, sarbarhetshantering och livscykelstdd
o dokumentation av drift, funktion och aterstallning
e overvakning och logghantering
e autentisering, behorighet och segmentering

Losningar som inte uppfyller kraven kan behova atgardas.

9 Drift, support och ansvarsfordelning

Verksamheten och it-enheten sakerstaller tillsammans att:

o drift sker pa ett sitt som stodjer verksamhetens behov och
sakerhetskrav

o losningens tekniska krav kan uppritthallas langsiktigt
o forvaltning, incidenthantering och support ar sakerstallda

En 18sning far inte inforas om langsiktiga krav inte ar uppfyllda.

|0 Om en losning inte uppfyller kraven

En digital I6sning kan behova atgirdas om den:
e innebar en sakerhetsrisk
o inte uppfyller tekniska eller juridiska krav
o saknar tillracklig drift- eller forvaltningskapacitet
e inforts utan foregaende bedomning

Otillatet inforande kan utredas som sakerhetsincident.
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| I Avveckling av system och tjanster

Vid avveckling sakerstalls att:
e information hanteras enligt gallande arkiv- och lagkrav
e data migreras, bevaras eller gallras korrekt
o atkomster avvecklas enligt IAM-regler

o tekniska komponenter tas bort eller inaktiveras pa ett sakert sitt

|2 Uppfoljning
Efterlevnad foljs upp genom:
e loggning och teknisk overvakning

e granskning av forandringar och inforanden

o sakerhetsbedomningar och kontroller enligt kommunens
styrdokument
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