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Gislaveds kommun

| Inledning

Den har riktlinjen syftar till att konkretisera policy for informations- och
cybersakerhet samt ge vagledning i hur policyn ska tillampas.

Riktlinjen galler for all verksamhet inom kommunen och omfattar alla
informationstillgangar som hanteras. Alla anstallda, fortroendevalda och
extern personal som hanterar information inklusive personuppgifter inom
Gislaveds kommuns verksamheter omfattas av riktlinjen. Vissa funktioner
har dock mer specifika uppgifter inom ramen for information- och
cybersakerhet vilket anges i riktlinjen.

Information- och cybersakerhet ar en del i kommunens lednings- och
kvalitetsarbete och ir en viktig del for att na malen om en effektiv
administration och forvaltning. Kommunen tar ansvar for sina
informationstillgangar genom att arbeta strukturerat med
informationssakerhet i den egna verksamheten och stilla krav pa
upphandlade leverantorer.

Forutom policyn och riktlinjen finns aven mer detaljerade rutiner, regler

och metodstod kring hur verksamheterna i Gislaveds kommun ska arbeta

med informationssakerhet. Namnder och bolag kan ha behov av att ta fram

egna styrdokument for sin specifika verksamhet.

2 Syfte

Syftet med Gislaveds kommun riktlinje for informationssakerhet ar att skapa

forutsittningar for ett systematiskt och langsiktigt
informationssakerhetsarbete.

Riktlinjen omfattar alla informationstillgangar oavsett om de behandlas
manuellt eller digitalt och oberoende av i vilken form eller miljo de
forekommer.

Sakerhetsskyddsklassificerad information med betydelse for Sveriges
sakerhet hanteras utanfor denna riktlinje och regleras i Gislaveds kommun
riktlinje for sakerhetsskydd.

3 Att arbeta systematiskt

Av Gislaveds kommun policy for informationssakerhet framgar att det ska
bedrivas ett systematiskt arbete med informationssakerhet samt ett
forebyggande arbete mot oonskade handelser.

Att arbeta systematiskt med informationssakerhet innebar att arbeta
forebyggande och att kontinuerligt anpassa skyddet for information utifran
organisationens behov och risker. Da finns dven ratt information tillganglig
for ritt person vid ritt tidpunkt. Informationstillgangar behover skyddas
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utifran sitt skyddsvarde och information ska inte hamna i oratta hinder och
missbrukas.

Med informationstillgangar avses all information oavsett om den
behandlas manuellt eller automatiserat och oberoende av i vilken form eller
miljo den forekommer. Exempel pa information kan vara i form av text, ljud,
bilder eller film, och kan hanteras med stod av it-utrustning, papper eller
direkt av oss manniskor i form av tal.

Att information ar korrekt som kommunen hanterar i relationer med
kommuninvanare, foretag och organisationer saval som inom Gislaveds
kommun utgor en grund for tillit och fortroende. Perspektivet med
informationssakerhet ar en naturlig del vid utformning av vara arbetssitt och
en del av vart dagliga arbete.

3.1 Systematiskt informationssakerhetsarbete

Metodstddet for Gislaveds kommun informationssakerhetsarbete utgar fran
den etablerade standarden ISO 27000 serien som Myndigheten for civilt
forsvar rekommenderar. For att sakerstalla att informationssakerhetsarbetet
har tillracklig niva i Gislaveds kommun ar det viktigt att
informationssakerhetsarbetet bedrivs systematiskt och langsiktigt.
Nedanstaende fyra omraden ar viktiga for ett framgangsrikt och hallbart
informationssakerhetsarbete.

3.1.1 Identifiera och analysera

For att det systematiska informationssikerhetsarbetet ska fungera maste
informationssakerhetsarbetet anpassas till kommunens olika verksamheter
utifran deras specifika krav.

Resultatet fran analyserna ska styra hur informationssikerhetsarbetet ska
utformas och bedrivas samt vilka sikerhetsatgirder som behéver inforas for
respektive verksamhet.

3.1.2 Utforma

Utformningen av kommunens och verksamheternas mal, organisation,
riskanalys, handlingsplan och klassningsmodell ar viktigt for det langsiktiga
arbetet med informationssikerhet for hela kommunen. Mal, handlingsplan
och riskanalysen kan underlitta informationssiakerhetsarbetet utifran
analysernas resultat.

Informationsklassning

Kommunens informationstillgangar behdver inventeras, virderas och
klassificeras for att fa ratt skydd. Klassningsmodellens roll r att skapa en
kommunovergripande ram sa klassning och skyddsnivaerna sker pa ett
likvardigt sitt pa informationstillgangarna.
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Genom att klassa informationstillgangarna utifran sikerhetsaspekterna
kan skyddet anpassas och sikerstillas for varje informationstillgang utifran
informationssakerhet. Informationsklassningen syftar till att ge kommunens
kritiska informationstillgangar tillrackligt skydd for att undvika 6verskydd och
onodiga kostnader-.

Kommunens samtliga informationstillgangar ska finnas fortecknade i det
systemstod som ocksa ger en grund for klassificering, vardering och
atgardsplan utifran informationssakerhet.

Kommunen anvinder klassningsmodell fran Sveriges Kommuner och
Regioner (SKR) som bygger pa den internationella standarden ISO 27000
som ocksa Myndigheten for civilt forsvar anvander. Genom att folja
internationella och nationella riktlinjer underlattar kommunen for externa
aktorer att virdera informationstillgangarna likvardigt ur
sakerhetsperspektiven tillganglighet, riktighet och konfidentialitet.

Klassificering av information

Klassificering av information ar en grundlaggande aktivitet som gors for att
kunna identifiera och rekommendera det nodvandigt skydd for
informationstillgangar och resurser. Det ar informationen som ar
skyddsobjektet, dvs. det som ska skyddas. Dock kan overklassificering
medféra onddiga atgirder med ytterligare kostnader till foljd.

Informationen ska klassificeras utifran den funktion och betydelse for
verksamheten som den har och de konsekvenser det medfor om
informationen skulle hanteras felaktigt, forsvinna, komma i oratta hander etc.

Vid klassificering av information ska det bedomas vilken negativ paverkan
pa egen eller annan verksamhet och dess tillgangar, eller pa enskild individ
far inom foljande fyra kravomraden

e Konfidentialitet - innebar informationen kan atkomst begrinsas
(benamndes tidigare for sekretess men standarden har andrats for
att inte forvaxla begreppet med sekretess i juridisk mening)

e Riktighet - innebar informationen ska vara tillforlitlig, korrekt och
fullstandig

e Tillganglighet - innebar informationen ska kunna nyttjas efter behov, i
forvantad utstrackning samt av ratt person med ratt behorighet.

3.1.3 Anvanda

Det systematiska informations- och cybersakerhetsarbetet ska fungera i det
vardagliga arbetet, vilket forutsatter att aktiviteter fran handlingsplan och mal
efterlevs enligt uppdrag, roller och ansvar. Medarbetare och fortroendevalda
utbildas och hanterar informationstillgangarna efter kommunens rutiner som
kopplas till riktlinjen for informations- och cybersakerhet.
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3.1.4 Folja upp och forbattra

Krav pa informationshantering dndras konstant genom teknisk utveckling,
forandrade hotbilder och organisationsforandringar. For att det systematiska
informations- och cybersikerheten ska utvecklas och na framgang behover
arbetet foljas upp och rapporteras.

Informationssakerhetssamordnare ska rapportera arbetet med
informationssakerhet till kommunstyrelsen och kommunledningsgruppen.

4 Organisation, ansvar och roller

Organisationen utgor den arbetsstruktur som giller i Gislaveds kommun.
Syftet ar att skapa ett effektivt och strukturerat
informationssakerhetsarbete, bade dvergripande och pa verksamhetsniva.

Kommunens strategiska arbete med informations- och cybersakerhet
omfattar planering, prioritering, malformulering och uppféljning av
sakerhetsarbetet. Detta arbete utfors i samverkan mellan relevanta
funktioner inom avdelningen for verksamhetsstyrning och it, och andra
kompetenser kan involveras vid behov. Pa avdelningen finns kommunens
informationssakerhetssamordnare. Avdelningen ger stod till forvaltningarnas
operativa arbete.

Det operativa informationssakerhetsarbetet genomfors i forvaltningarna.
Fokus ligger pa genomférande av informationsklassning, riskanalyser,
uppfoljning, incidenthantering och andra praktiska moment som ror
informationssakerhet.

4.1 Organisation for informationssikerhet

Kommunstyrelsen faststaller riktlinjen for informationssakerhet och
dataskydd. | sin ledningsfunktion ingar att kommunstyrelsen ska ha uppsikt
over ovriga namnders verksamhet (uppsiktsplikten). Kommunstyrelsen ar
arkivmyndighet och ska som sadan utdva tillsyn betriffande arkivbildning
samt arkivvarden i kommunen.

Respektive namnd ar ansvarig for den information det vill saga
informationsagare och ar darmed riskagare. Namnden ar
personuppgiftsansvarig for de personuppgifter som hanteras i dess
verksamhet. Namnden ska kunna rapportera status kring sin hantering av
information till kommunstyrelsen. Namnden ska enligt 6 kap. 6 §
kommunallagen (2017:725) se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullmiktige har bestimt samt de bestimmelser i lag
eller annan forfattning som galler for verksamheten.
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Kommundirektor ansvarar for att informations- och
cybersakerhetsarbetet bedrivs enligt styrdokumenten och beslutar om de
overgripande rutinerna som ror informations- och cybersakerhet.

Forvaltningschefer ar ansvariga for informationssakerheten inom
respektive verksamhet. Forvaltningschefen ska sakerstalla att forvaltningens
informationssakerhetsarbete bedrivs enligt gallande policy och riktlinjer samt
avsatta tillrackliga resurser for att na en tillracklig niva av
informationssakerhet. Forvaltningschefen ska aven kunna rapportera status
pa arbetet till berérd nimnd, kommundirektoren,
informationssakerhetssamordnare i Gislaveds kommun. Det ar
forvaltningschefen ytterst som tillsitter resurser som ska laggas pa
informationssakerhet.

Dataskyddsombud (DSO) ansvarar for att granska efterlevnaden av
dataskyddsforordningen i Gislaveds kommun namnder. Dataskyddsombudet
ansvara for att rapportera brister och forbattringsatgarder till varje
respektive namnd.

Kommunstyrelseforvaltningen - Avdelningen for
verksamhetsstyrning och it har det overgripande ansvaret for att
samordna och leda kommunens arbete med informationssakerhet.
Ansvarsomradet omfattar bade administrativ och teknisk
informationssakerhet, inklusive dataskydd, it-sakerhet och cybersakerhet.
Avdelningen ger stod och hjalp till namnderna genom att initiera
utbildningar, gemensamma processer och rutiner, genomfor revisioner inom
informations- och cybersakerhet och rapporterar till kommunstyrelsen.

Tjansteagare ar den person som har det overgripande ansvaret for ett
it-system. It-systemet hanterar alltid en eller flera informationsmangder.
Tjansteagare ansvarar for leverans av ett system eller tjanst samt sakerstaller
att det finns ekonomiska och personella resurser. Tjansteagare tillsammans
med informationsagare stiller krav pa tjansteleverantorer och
driftoperatorer.

Tjdnsteforvaltare forvaltar systemet pa uppdrag av tjinsteagare, det
vill saga inom givna ekonomiska ramar och faststalld forvaltningsplan.
Tjansteforvaltare har det funktionella ansvaret for systemet. For storre
system kan en tjansteforvaltare ha hjalp av en it-sakerhetsansvarig.

Medarbetare och fortroendevalda hanterar kommunens
informationstillgangar och har ett ansvar att félja kommunens policy for
informationssakerhet och underliggande styrdokument. De har ocksa ansvar
for att uppmarksamma fel och brister i informationshantering, utrustning
och informationsinnehall samt for att rapportera brister och incidenter i
enlighet med faststallda rutiner.
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5 Utbildning av medarbetare och fortroendevalda

Utbildning och kunskapsbehoven for varje malgrupp finns beskrivet i
handlingsplanen som upprittas och justeras arligen. Arlig utbildning for
medarbetare och for nyanstallda inom kommunen beskriv mer detaljerat i
utbildningsplanen for informations- och cybersakerhet.

6 Incidentrapportering

En informationssakerhetsincident innebar en handelse som kan eller har
paverkat konfidentialitet, riktighet eller tillgianglighet av information. Alla som
anvander information inom organisationen maste rapportera
sakerhetsbrister och incidenter. Exempel pa sadana hiandelser kan vara
obehdrig atkomst till lokaler, lickage av information, forsvunnen
information, delade losenord eller skadlig kod i it-miljon.
Informationssakerhetsincidenter omfattar bade tekniska och administrativa
aspekter.

Informationssakerhetssamordnare ansvarar for att rutiner finns for att
upptacka, analysera och rapportera sakerhetsincidenter. Rutinerna bor
inkludera rapporteringsskyldighet, rapporteringsmetod, innehall och
mottagare. Lardomar fran incidenter bor anviandas for att forbattra
sakerheten, exempelvis genom att investera i nya |osningar eller infora nya
rutiner och kontroller.

Anmalan av informationssakerhetsincidenter foljer samma process som
for it-sakerhetsincidenter. Processen omfattar mottagning, styrning, analys,
aterkoppling och vidarebefordran till ansvariga och berérda personer.

Vissa incidenter kraver snabb rapportering till tillsynsmyndigheter, sa en
bedomning av incidenten bor paborjas omedelbart. Exempel pa sadana
incidenter ar personuppgiftsincidenter enligt dataskyddsforordningen och
incidenter som ror sakerheten i natverk och informationssystem inom
samhallsviktiga tjanster enligt NIS2-direktivet.

For personuppgiftsincidenter finns sarskilda rutiner och stodmaterial for
att bedoma om incidenten ska rapporteras till tillsynsmyndigheten. Den
utsedda kontaktpersonen inom respektive verksamhet leder arbetet med
incidentrapportering och tar vid behov kontakt med olika stodfunktioner
enligt rutinen.

7 Kontinuitetsplanering

Kontinuitetsplaner ska upprattas och inforas for de kritiska
verksamhetsprocesserna for att sakerstalla att identifierade viktiga
funktioner kan aterstillas inom rimlig tid och att verksamheten har manuella
rutiner for tiden under ateruppbyggnadsarbetet.
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Kontinuitetsplanen ska baseras pa analys att konsekvenserna av
storningar, allvarliga handelser, och extraordinara handelser med hansyn till
dess inverkan pa verksamheten.

1.1 Efterlevnad och uppfoljning

Chefer ska sakerstalla att alla sakerhetsrutiner inom deras respektive
ansvarsomraden utfors korrekt for att uppritthalla informationens
konfidentialitet, riktighet och tillganglighet.

Vitala system och vitala delar i it-miljo, natverk och tillhorande
infrastruktur ska regelbundet kontrolleras att informationens
konfidentialitet, riktighet och tillgianglighet uppratthalls.

Extern revision ska utforas pa ett sadant sitt att informationens
konfidentialitet, riktighet och tillgianglighet inte paverkas.

Kommunstyrelsen ska arligen fa uppfoljning som omfattar

e hantering av identifierade risker och status pa vidtagna atgirder,
e intraffade incidenter,

e planerade och genomforda utbildningar,

e interna kontroller, revisioner och forbattringsatgarder,

e uppfoljning av krav pa leverantdrer och andra externa parter som
hanterar kommunens information eller it-tjanster,

e hotbild, beroenden och sarbarheter som paverkar kommunens
informations- och cybersakerhet.

Denna riktlinje ska foljas upp i samband med den aterkommande
overgripande risk- och sarbarhetsanalysen.

8 Leverantorsrelationer

Gislaveds kommun ar alltid informationsagare av sin information. Vid behov
kan skyddsvard information behova lamnas ut for att leverantor ska kunna
fullgora sina ataganden. Med leverantor avses alla fysiska och juridiska
personer som Gislaveds kommun har en affarsrelation med.

Avtal ska upprittas med varje leverantdr som kan tillga, behandla, lagra
och kommunicera information eller som tillhandahaller
infrastrukturkomponenter for organisationens information.

Avtal med leverantdr ska innehalla krav pa att hantera
informationssakerhetsrisker som ar relaterade till forsorjningskedjan for
tjanster och produkter baserade pa informations- och
kommunikationsteknologi.
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Informationssakerhetskrav for att reducera riskerna forknippade med
leverantorers atkomst till organisationens tillgangar ska avtalas med
leverantoren och dokumenteras.

Personalsakerheten for konsulter/entreprenorer ska regleras i enlighet
med avsnittet for personalsakerhet i denna riktlinje.

For behandling av personuppgifter ska det finnas ett
personuppgiftsbitradesavtal tecknat.
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